
 

 

 

OSMANCIK  İLKOKULU MÜDÜRLÜĞÜ 
E-GÜVENLİK OKUL POLİTİKASI ve KURALLARI 

1.     Osmancık İlkokulu, E-güvenliğin (e-Güvenlik), bilgisayarlar, tabletler ve cep telefonları gibi teknolojiyi kullanırken, dijital 

dünyadaki çocukların ve yetişkinlerin korunması için vazgeçilmez bir unsur olduğuna inanmaktadır. Ve bu doğrultuda 

gerekli çalışmalar yapılmaktadır. 

2.     Osmancık İlkokulu,  Sanal platformların ve bilgi iletişim teknolojilerinin günlük yaşamın önemli bir parçası olduğuna 

inanmakta olup çocukların sanal ortamda karşılaştıkları riskleri yönetmeleri ve stratejiler geliştirmenin yollarını 

öğrenmeleri için destekleyici çalışmalar yapmaktadır. 

3.     Osmancık İlkokulu, tüm çocuklarımızın ve personellerimizin sanal ortamlarda potansiyel zararlardan korunmasını 

sağlama sorumluluğu ile çalışmalar yapmaktadır. 

1.     AMAÇ  
  

Osmancık İlkokulu, e-güvenlik çalışmaları ile internet, akıllı tahta, bilgisayar, diz üstü bilgisayar ve cep telefonlarını 

kullanırken; öğrencilerin, velilerin ve öğretmenlerin korunmasını amaç edinmiştir. 

·       İnternetin ve teknolojinin yaşamın önemli bir parçası olması sebebiyle, herkes, riskleri yönetme ve strateji geliştirme 

yöntemlerinin öğrenilmesi konusunda bilinçlendirilmelidir. 

·       Politikamız, yöneticiler, öğretmenler, veliler, tüm personel ve öğrenciler için hazırlanmış olup, internet erişimi ve 

bilgi iletişim cihazlarının kullanımı için geçerlidir. 

2.     E-GÜVENLİK (E-SAFETY) POLİTİKAMIZ:  
 
*   Okuldaki internet sağlayıcısı (MEB) her türlü zararlı içeriklere ulaşımı engellemiştir. Bu sitelere erişim MEB internet filtreleme 

ağı tarafından engellenir. 

*  Okulumuzda ders anlatımı yapılan her alanda projeksiyon ve güvenli internet erişim ağı vardır. Ders anlatımlarında Eba eğitim 
ve eTwinning portallarından da yararlanılmaktadır. Güvenli internet erişim ağı, ağ güvenlik filtresiyle kullanılmaktadır.  

*   Projeksiyonlar güvenlik kurulumu ile öğretmenlerin kontrolünde kullanılmaktadır. 

*  Personelin USB'lerini kendi sorumluluklarındaki bilgisayarlarında kullanabilir, ancak farklı bilgisayarlarda kullanmalarına 
müdür/müdür yardımcısından özel izin gerektirir. Öğrencilerin USB bellek kullanmalarına izin verilmez.  

*   Okulumuzda bilgisayarlarımızda ve birçok makinede virüs koruması vardır. 

*   Okulumuzda öğrencilerin cep telefonları kullanımı yasaktır.  

*   Okulumuzda BİT doğru ve güvenli kullanımı ile ilgili sabit panolar bulunmaktadır. 

*  Okulumuzun öğretmenleri Milli Eğitim Bakanlığı tarafından verilen Siber Zorbalık, BİT'in doğru ve güvenli kullanımı 
konularında uzaktan ve yüz yüze eğitimler almıştır/alacaktır. Ayrıca akıllı telefonlar gibi potansiyel olarak güvenli olmayan  
cihazların getirdiği riskler hakkında bilgilendirme ve değerlendirmeler yapılmaktadır. 

*    Okulumuzda "Güvenli İnternet Günü" kutlanmaktadır. 

*   Okulumuzun internet sitesinde e-güvenlik konusunda, guvenliweb.org.tr. sitesi ve buradan alıntılanan öğrenci ve velilere 
yönelik videolar ve afişler yer alan linkler yer almaktadır.  

*    Okul paydaşlarımız istedikleri zaman konu ile ilgili bilgi alabilmekteler. 

*   Derslerde internet etiği ve güvenli internet kullanımı konuları öğrencilerimize aktarılmaktadır.  

*  Okulumuzda 21.yy iletişim becerileri önemsenmektedir. Bununla ilgili olarak öğrencilerimizin BİT kullanım becerilerini 
geliştirme çalışılmaları yapılmaktadır.  

*    Okulumuzda izinsiz fotoğraf çekmek kesinlikle yasaktır. 

*   Okulumuzun öğrencilerinin yüzleri okula ait hiçbir sosyal medya sitesinde ve eTwinning portalı dahilindeki proje resimlerinde 
açık bir şekilde izinsiz gösterilmeyecektir. 

*   Velilerimizin iletişim bilgileri kendi bilgi ve istekleri haricinde asla 3. Şahıslarla paylaşılamaz. 

* Okulumuzda Kişisel verilerin Korunması Kanuna uyulur. 
 
3.     KAPSAM  

Bu politika, Osmancık İlkokulu Bilgisayar Sistemleri ve Bilgi Teknoloji servislerine okul içinden veya dışından erişim 
hakkı verilen tüm kullanıcıları kapsar.  
 
 
 
 



 

 

4.     SORUMLULUKLAR  
Bu politikanın uygulatılmasından idare sorumludur.  
Bu politikanın hazırlanmasından ve güncellenmesinden , Osmancık İlkokulu Bilgi Teknolojileri Birimi ve E-Güvenlik 
koordinatörü sorumludur.  
 

A. TÜM ÇALIŞANLARIN KİLİT SORUMLULUKLARI ŞUNLARDIR:  
 

* Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak.  

*   Öğretmenler, uzmanlık bilgisine sahiplerse meslektaşlarıyla paylaşmak istedikleri konularda kendileri bir eğitim 
düzenleyebilirler, okulumuz personel arasında bilgi alışverişini teşvik eder. Ayrıca personelin kullandığı çevrimiçi 
(WhatsApp) bir topluluk da vardır. 

*   Kabul Edilebilir Kullanım Politikalarını (AUP´lar) okumak ve onlara bağlı kalmak. 

*   Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimini ilişkilendirme. 

*   Okul koruma politikalarını ve prosedürlerini takip ederek endişe duyan bireylerin belirlenmesi ve uygun önlem alınması. 

 

B. ÇOCUKLARIN VE GENÇLERİN BAŞLICA SORUMLULUKLARI ŞUNLARDIR: 
 

*   Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak.  

*   Okulun Kabul Edilebilir Kullanım Politikalarını okumak ve onlara bağlı kalmak. 

*   Çevrim içi ve çevrimdışı başkalarının hislerine ve haklarına saygı duymak. 

*   Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi bilinci ve öğrenimlerinden sorumlu olmak. 

 
C. EBEVEYNLERİN BAŞLICA SORUMLULUKLARI ŞUNLARDIR: 

 
*   Okul Kabul Edilebilir Kullanım Politikalarını okumak, çocuklarını bu politikaya bağlı kalmaya teşvik etmek ve uygun olduğunca  

kendilerinin de bağlı kalmasını sağlamak.  

*   Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, okulun çevrimiçi güvenlik yaklaşımlarını desteklemek ve evde uygun 
güvenli çevrimiçi davranışları pekiştirmek.  

*   Davranışlarında, çocuğun çevrimiçi olarak zarar görme tehlikesi altında olduğunu gösteren değişiklikleri belirlemek.  

*   Okulun çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunmak. 

*   Öğrenme platformları ve diğer ağ kaynakları gibi okul sistemlerini güvenli ve uygun bir şekilde kullanmak.  

 

A. OKUL/WEB SİTESİNİN YÖNETİLMESİ 
 

*  Web sitesinde iletişim bilgileri okul adresi, e-posta ve telefon numarası olacaktır. Personel veya öğrencilerin kişisel bilgileri 
yayınlanmayacaktır.  

*   Okul Müdürünün görevlendirdiği Sorumlu Müdür Yardımcısı yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu alacak 
ve bilgilerin doğru ve uygun olmasını sağlayacaktır.  

*   Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı da dahil olmak üzere okulun yayın 
yönergelerine uyacaktır.  

*  Öğrenci çalışmaları, öğrencilerin izniyle ya da ebeveynlerinin izniyle yayınlanacaktır.  

*   Okul, çevrimiçi güvenlik dahil olmak üzere, toplumun üyeleri için okul web sitesinde korunma hakkında bilgi gönderecektir.   
 
 

B. ÇEVRİMİÇİ GÖRÜNTÜ VE VİDEOLAR YAYINLAMA  
 

*   Okul, çevrimiçi paylaşılan tüm resimlerin ve videoların okul resim kullanımı politikasına uygun şekilde kullanılmasını 
sağlayacaktır.   

*   Okul , resimlerin ve videoların tümünün, veri güvenliği, Kabul Edilebilir Kullanım Politikaları, Davranış Kuralları, sosyal medya, 
kişisel cihazların ve cep telefonlarının kullanımı gibi diğer politikalar ve prosedürlere uygun şekilde yer almasını 
sağlayacaktır.   

*   Görüntü politikasına uygun olarak, öğrencilerin resimlerinin / videolarının elektronik olarak yayınlanmasından önce her 
öğrenci okula başlarken ebeveynlerin yazılı izni alınacaktır.  

 
C. KİŞİSEL CİHAZ VE CEP TELEFONLARININ KULLANIMI 

 
*   Cep telefonlarının ve çocukların, gençlerin ve yetişkinler arasındaki diğer kişisel cihazların yaygın bir şekilde sahiplenilmesi, 

tüm üyelerin cep telefonlarının ve kişisel cihazların sorumlu bir şekilde kullanılmasını sağlamak için gerekli adımları 
atmalarını gerektirir.  



 

 

*   Çocukların, Gençlerin ve yetişkinlerin cep telefonlarının ve diğer kişisel cihazların kullanımı, okul tarafından kararlaştırı lacak 
ve okul Kabul Edilebilir Kullanım veya Cep Telefonu Politikası dahil olmak üzere uygun politikalarda yer alacaktır.   

 

D. ÖĞRENCİLERİN KİŞİSEL CİHAZLARINI VE CEP TELEFONLARINI KULLANIMI 
*   Bilişim araçlarını, okul yönetimi ile öğretmenin bilgisi ve izni dışında konuşma yaparak, ses ve görüntü alarak, mesaj ve e-mail 

göndererek, bunları arkadaşlarıyla paylaşarak eğitim-öğretimi olumsuz yönde etkileyecek şekilde kullanmak aynı zamanda 
okul ders saatleri içerisinde telefon bulundurmak kesinlikle yasaktır.   

*   İstisnalar hariç öğrenciler okula telefon getiremezler.  

*   Çocukların cep telefonlarının ve kişisel cihazların tüm kullanımları, kabul edilebilir kullanım politikasına uygun olarak 
gerçekleşecektir.  Cep telefonları veya kişisel cihazlar, bir öğretmenin onayını alarak onaylanmış ve yönlendirilmiş müfredat 
tabanlı etkinlik kapsamında olmadıkları sürece dersler veya resmi okul saatlerinde öğrenciler tarafından kullanılamaz.   

*   Çocukların cep telefonlarını veya kişisel cihazlarını eğitim etkinliğinde kullanımı, okul idaresi tarafından onaylandığında 
gerçekleşecektir.   

*   Bir öğrenci ebeveynlerini arama gereği duyduğunda, okul telefonunu kullanmasına izin verilecektir.   

*   Ebeveynlerin okul saatlerinde çocuklarıyla iletişim kurmamaları, okul idaresine başvurmaları önerilir. İstisnai durumlarda 
öğretmenin onayladığı şekilde istisnalara izin verilebilir.  .   

*   Öğrencilere, cep telefonlarının ve kişisel cihazların güvenli ve uygun bir şekilde kullanımı öğretilecek ve sınırların ve 
sonuçların farkına varılacaktır.   

5.     YÖNTEM  
Kabul Edilebilir Kullanım Politikası  
Osmancık İlkokulu bilgisayar sistemlerini yüzlerce kullanıcı paylaşmaktadır. Bu sistemler dikkatli bir şekilde 
kullanılmalıdır; bir kaç kişinin hatalı kullanımı bile Okul'un ve diğer kişilerin çalışmalarını sekteye uğratma potansiyeline  
sahiptir. Bu sebeple kullanıcılar Okul'un bilgisayar sistemlerini kullanırken dikkatli olmalı ve etik davranış sergilemelidir.  
 

*   Kullanıcılar, Okul'un izin vermediği bilgisayar sistemlerini kullanamazlar. Bilgisayar sistemlerine erişebilmek için hatalı veya 
aldatıcı bilgilerin temin edilmesi suretiyle veya sair şekillerde bilgisayar sistemlerinin yetkisiz kullanımı yasaktır. Kullanıcılar 
diğer kurum, kuruluş veya kişilerin bilgisayar sistemlerine yetkisiz erişim sağlamak için Okul'un bilgisayar sistemlerini 
kullanamaz.  

*   Kullanıcılar, Okul hesaplarını kullanması için hiç kimseyi hiçbir sebeple yetkilendiremez. Okul hesabının her türlü 
kullanımından hesap sahibi sorumludur. Kullanıcılar hesaplarının yetkisiz kişilerce kullanılmasının önüne geçilmesi için şifre 
koruma ve belge koruma dâhil tüm makul önlemleri almalıdır. Şifrelerini başka bir kişiyle paylaşmamalı ve şifrelerini düzenli 
olarak değiştirmelidir. 

*   Okul'un bilgisayar sistemleri yalnızca izin verildiği şekilde Okul ile ilişkili hususlarda kullanılmalıdır. Tüm Okul donanımı için 
söz konusu olduğu üzere, okul ağı dâhil bilgisayar sistemlerinin şahsi veya ticari amaçlar doğrultusunda kullanılması, 
açıkça izin verilmeyen haller dışında yasaktır.  

*   Kullanıcılar Kullanıcılar lisans verenden önceden izin almadıkça, üçüncü kişilere ait yazılımları kopyalayamaz, dağıtamaz, 
görüntüleyemez veya açıklayamaz. Kullanıcılar kullanımı için uygun bir şekilde lisanslanmamış olan yazılımları sistemlere 
yükleyemez. 

*   Öğrenciler ihtiyaç halinde kendi dizüstü bilgisayarlarını / tabletlerini okula getirebilirler ve / veya öğretmen öğrenciye 
gerektiğinde sınıf içinde bir bilgisayar sağlayabilir. 

*   Okul'a ait hiçbir bilgisayar sistemi sorumsuz bir şekilde veya başkalarının işlerine engel olacak şekilde kullanılamaz. Buna;  
hakaret içerikli, rahatsız edici veya taciz edici içerikler ile zincirleme mektup, yetkisiz toplu mail veya istenmeyen reklamların 
iletilmesi veya ulaşılabilir kılınması; kullanıcıya ait olmayan bir sistem, materyal veya bilgiye kasıtlı, dikkatsizce veya 
ihmalkâr bir biçimde zarar verilmesi; kasıtlı olarak elektronik iletişimin kesintiye uğratılması veya diğer bir şekilde 
başkalarının mahremiyetinin ihlal edilmesi veya kullanıcıya ait olmayan veya kullanıcı için olmayan bilgiye erişilmesi; sistem 
kaynaklarının kasıtlı olarak hatalı kullanılması veya başkalarının hatalı kullanmasının sağlanması veya ücretsiz yazılım gibi 
güvenilir olmayan kaynaklardan idari sistemlere yazılım veya veri indirilmesi dâhildir.  

*   Okul, bilgisayar sistemlerine bizzat sağlamadığı içeriklerden hiçbir şekilde sorumlu değildir. Kullanıcılar başkaları tarafından 
verilen içeriklere, bunların hakaret içerici, uygunsuz veya sakıncalı olduğunu düşünebileceğini kabul ederek ve risk 
kullanıcının kendisine ait olmak üzere erişir. Bilgisayar sistemleri "OLDUĞU GİBİ" ve "MEVCUT HALİYLE" sunulmaktadır. 
Okul, üçüncü taraf içeriklerinin doğru, tam ve güvenilir olduğuna ilişkin her türlü yükümlülükten kendini muaf tutmaktadır. 
Kullanıcı bilgisayar sistemlerinde bulundurduğu veya sakladığı bilgilerden kendisi sorumludur.  

*   İşbu politikanın başka bir kişi tarafından ihlaline veya bilgisayar sistemlerinin güvenliği ile ilgili bir hata ya da güvenliğin "by-
pass" edilmesine ilişkin her türlü bilginin tespiti durumunda, vakanın Osmancık  İlkokulu Bilgi Teknolojileri Birimi'ne ya da E-
Güvenlik Koordinatörlüğü'ne bildirilmesi zorunludur.  

6.     GÖZDEN GEÇİRME  
Bu dokümanı gözden geçirme ve güncelleştirme sorumluluğu Bilgi Teknolojileri Birimi'ne aittir. Yapılan değişiklik ve 
güncellemeler İdare onayıyla yayınlanır. Gözden geçirme her yıl Aralık ayında yapılır.  

 


